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DAGITIM YERLERINE

1 say1li Cumhurbagkanligi Teskilati Hakkinda Cumhurbagkanligi Kararnamesi’nin 385
inci maddesinin birinci fikrasinin (1) bendi kapsaminda Bakanligimiza, kamu idareleri
tarafindan yapilacak bilisim alimlarina isteklileri, tagimalari gereken yeterlik ve/veya
standartlar dogrultusunda yetkilendirme ve kamu idarelerinin yapacag: bilisim alimlarina ait
sozlesme dokimanlarina iliskin usul ve esaslar1 belirlenme yetkisi verilmistir.

Bu kapsamda hazirlanan “Kamu Idarelerinin Biligim Alimlarina iliskin S6zlesmelerin
Yiriitiilmesinde Uyulacak Usul ve Esaslar Hakkinda Yonetmelik Taslagi" ekte yer
almaktadir.

S6z konusu taslak hakkinda Mevzuat Hazirlama Usul ve Esaslan Hakkinda
Yonetmelik hiikiimlerine gore uygun formatta olusturulacak biriminizin gorislerinin en
geg 15 Subat 2019 giinii mesai bitimine kadar Genel Mudiirliiglimiize bildirilmesi hususunda
bilgilerinizi ve geregini arz ederim.

Dr. Halil Ibrahim CETIN
Bakan a.
Genel Miidiir
Ek:
1. Yonetmelik Goriis Formu
2. Yonetmelik Taslagi

DAGITIM: )
CUMHURBASKANLI(}INA
CUMHURBASKANLIGINA
(Savunma Sanayii Baska}nhgl)
CUMHURBASKANLIGINA
(Strateji Ve Biitge Bagkanlif)
ADALET BAKANLI_GINA 5
CEVRE VE SEHIRCILIK BAKANLIGINA
ENERJI VE TABII KAYNAKLAR
BAKANLIGINA )
GENCLIK VE SPOR BAKANLIGINA
HAZINE VE MALiYEj, BAKANLIGINA
{CISLERI BAKANLIGINA
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KULTUR VE TURIZM BAKANLIGINA
MILLI EGITIM BAKANLIGINA

MILLI SAVUNMA BAKANLIGINA
SAGLIK BAKANLIGINA

TARIM VE ORMAN BAKANLIGINA
TICARET BAKANLIGINA

ULASTIRMA VE ALTYAPI
BAKANLIGINA

ULASTIRMA VE ALTYAPI
BAKANLIGINA

(Bilgi Teknolojileri Ve Iletisim Kurumu)
ICISLERI BAKANLIGINA

(Emniyet Genel Mudiirligii )

KAMU [HALE KURUMU ( DUZENLEME
DAIRESI BASKANLIGI )

KISISEL VERILERI KORUMA KURUMU
KUCUK VE ORTA OLCEKLI
ISLETMELERI GELISTIRME VE
DESTEKLEME IDARESI BASKANLIGINA
CALISMA, SOSYAL HiZMETLER VE AiILE
BAKANLIGINA

(Sosyal Giivenlik Kurumu Bagkanlig )
TURK AKREDITASYON
KURUMU(TURKAK)A

TURKIYE BILIMSEL VE TEKNOLOJIK
ARASTIRMA KURUMU (TUBITAK)A
TURK STANDARDLARI ENSTITUSU
BASKANLIGINA

YUKSEKOGRETIM KURULU
BASKANLIGINA

ANKARA TiCARET ODASINA
I[STANBUL TICARET ODASINA
MUSIAD MUSTAKIL SANAYICI VE
ISADAMLARI DERNEGI

TURK ELEKTRONIK SANAYICILERI
DERNEGINE

TURKIYE ODALAR VE BORSALAR
BIRLIGINE

TURKIYE BELEDIYELER BIRLIGINE
TURKIYE BILiSiM DERNEGI

TURKIYE BILISIM SANAYICILERI
DERNEGI (TUBISAD)E

TURK SANAYICILERI VE IS ADAMLARI
DERNEGINE

YASAD YAZILIM SANAYICILERI
DERNEGINE
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KAMU iDARELERININ BILiSIM ALIMLARINA iLISKIN SOZLESMELERIN
YURUTULMESINDE UYULACAK USUL VE ESASLAR HAKKINDA YONETMELIK

BIRINCi BOLUM
Amag, Kapsam, Dayanak ve Tamimlar

Amacg

MADDE 1 — (1) Bu Yonetmeligin amaci; kamu idareleri tarafindan yapilacak kamu
bilisim alimlarina isteklilerin tagimalari gereken yeterlik ve/veya standartlar dogrultusunda
yetkilendirilmesi, belirlenen teknik igerikli kriterlere uymadigi tespit edilen isteklilerin
yetkilendirmelerinin gegici olarak durdurulmasi veya iptal edilmesi ve 04/01/2002 tarihli ve
4734 sayili Kamu Ihale Kanunu ve diger mevzuatlara dayanarak yapilacak alimlara ait sozlesme
dokiimanlarinin belirlenen asgari kalite ve giivenlik gereksinimlerine uygun hazirlanmasina
iliskin usul ve esaslar belirlemektir.

Kapsam

MADDE 2 — (1) Bu Yonetmelik, kamu idareleri tarafindan yapilacak biligim alimlarina
iliskin usul ve esaslar kapsar.

Dayanak

MADDE 3 — (1) Bu Yonetmelik, 10/7/2018 tarihli 1 sayili Cumhurbagkanhigi Tegkilati
Hakkinda Cumhurbagkanligi Kararnamesi’nin 385 inci maddesinin birinci fikrasinin (1) bendine
dayanilarak hazirlanmusgtir.

Tanmmlar ve Kisaltmalar

MADDE 4 — (1) Bu Yonetmeligin uygulamasinda;

a) Akredite kurulug: TURKAK tarafindan akredite edilmis test ve/veya belgelendirme
kuruluslarini,

b) Bakanlik: Sanayi ve Teknoloji Bakanligi’ni,

¢) Kamu bilisim alimlari: Kamu bilisim projeleri kapsaminda kamu idaresince tedarik
edilen her tiirlii yazilim ve/veya iirlin gelistirme, hazir tirtin, donamm, sistem, mal
ve hizmet alimlarini,

¢) Bilisim sistemi: Bilgi ve iletisim teknolojileri vasitasiyla saglanan her tiirlii
hizmetin, islemin ile verinin islenmesi, erigsimi, saklanmasi ve sunumunda yer alan
sistemleri,

d) Bilmesi gereken prensibi: Herhangi bir konu veya isi, ancak gorev ve
sorumluluklar1 geregi ogrenmekle, incelemekle, geregini yerine getirmekle ve
korumakla sorumlu bulunanlarin yetkisi diizeyinde bilgi sahibi olmasi ve niifuz
etmesini,

e) CMMI: Yetenek Olgunluk Model Entegrasyonu Belgesini,

f) Donanim: Bir bilgi islem sisteminin fiziksel bilesenlerinin tamami veya bir kismin,

g) Dokiiman veri istek listesi: Yazilim ve/veya liriin gelistirme siireci boyunca idareye
teslim edilmesi gereken dokiimanlari, teslim tarihlerini ve sunma ydntemlerini
belirten listeyi,

g) Gizlilik derecesi: Bilmesi gereken kisiler digindakilere agiklanmasi veya verilmesi,
milli giivenlik ve iilke gikarlari menfaatleri bakimindan sakincali goriilen bilgi
varliklarinin, haiz oldugu onem derecesine gore belirlenen “gok gizli”, “gizli”,
“szel”, “hizmete Ozel” veya “tasnif dis1” seklinde simflandirilmasi ve
adlandirilmasini,

1) Cok Gizli: Izinsiz agiklanmasi durumunda devletimizin giivenligine,
milletimize, ulusal varlik ve biittinliigiimiize, i¢ ve dig menfaatlerimize ciddi
sekilde zarar verebilecek, yabanci bir devlete fayda saglayabilecek ve
giivenlik bakimindan olaganiistii sonuglar dogurabilecek bilgi varliklari igin
kullanilan gizlilik derecesini,

2) Gizli: izinsiz agiklanmasi durumunda devletimizin giivenligine, milletimize,
ulusal varlik ve biitiinltigiimiize, i¢ ve dig menfaatlerimize ciddi sekilde zarar
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h)

D

k)

D

verebilecek, sayginlik ve ¢ikarlanmizi sarsacak, yabanci bir devlete fayda

saglayabilecek nitelikte olan bilgi varliklar igin kullanilan gizlilik derecesini,

3) Ozel: izinsiz agiklanmasi durumunda, devletimizin gikar ve prestijini sarsacak,
bir sahsin zarar gormesine neden olacak veya yabanci bir devlete fayda
saglayabilecek nitelikte olan bilgi varliklar igin kullanilan gizlilik derecesini,

4) Hizmete dzel: Kapsadigi bilgiler bakimindan “gok gizli”, “gizli” veya “Ozel”
gizlilik dereceleriyle korunmasi gerekmeyen ancak, bilmesi gereken kisiler
disindaki sahislar tarafindan bilinmesi istenmeyen bilgi varliklari igin
kullanilan gizlilik derecesini,

5) Tasnif disi: Kapsadigi bilgiler bakimindan “gok gizli”, “gizli”, “tzel” veya
“hizmete ozel” gizlilik dereceleriyle korunmast gerekmeyen bilgi varliklari
icin kullanilan gizlilik derecesini,

Giivenlik gereksinimleri: Idarelerce yapilacak bilisim alimlarina iliskin teknik
sartnamelerde yer alan ifadelerin asagidaki prensiplere uygun unsurlar olan;

1) Verinin korunmasi: Verinin, yetkisiz kisilerin eline ge¢mesinin
engellenmesini; bilisim sistemlerinde, saklama ortamlarinda, ag {lizerinde
gonderici ve alict arasinda taginirken yetkisiz erisimlerden korunmasini;
gizliligi ve biitiinliigii ile alakali hususlar ¢ergevesinde islenmesini,

2) Kimlik dogrulama: Kullanicinin, sisteme veya uygulamaya baglanabilmesi
veya uygulama igindeki birimlerin birbirlerini tanimalari igin yapilmasi
gereken kimlik dogrulama iglemini,

3) Yetkilendirme: Kimlik dogrulamasi saglanan kullanicilarin/yazilim
birimlerinin sisteme, programa ve aga hangi yetkilerle erisim hakkina
sahip olduklarinin belirlendigi yetkilendirme mekanizmalarini,

4) Erisilebilirlik: Bilisim sistemlerinin is strekliliginin saglanmasi igin
gerekli verinin her an ulagilabilir ve kullanilabilir olmasini,

5) Sistem izleme ve denetimi: Sistemde herhangi bir sorun veya uygunsuzluk
ile karsilasildiginda sorunun veya uyumsuzlugun tespiti i¢in kullanilan
sistemleri ve bunlarin sistem giivenligindeki etkilerinin izlenmesini,

Hazir tirtin: Uriin geligtirme siirecine tabii olmadan hazir olarak tedarik edilip
kullanilan yazilimlar ve/veya yazilim kiitiphanelerini,

istekli: Kamu bilisim alimlarina katilmak isteyen ve kamu bilisim faaliyet izin
belgesine sahip gercek ve/veya tiizel kisileri,

itiraz rehberi: Bakanlik tarafindan bilisim sirketi kamu faaliyet izin belgesi iptal
edilen isteklilerin iptal siirecine iligkin itirazlara yonelik izlenecek usul ve esaslan
aciklayan rehberi,

Kamu bilisim faaliyet izin belgesi: Bu Yonetmelik’in 7 nci maddesindeki kriterler
dogrultusunda kamu idarelerinin bilisim alimlarina isteklilere Bakanlik tarafindan
verilen belgeyi,

Kamu bilisim projesi: Bilisim sistemlerine iliskin kamu idarelerince yiiriitiilen
projeleri,

m) Kamu idaresi: Kamu veya ozel hukuk hiikiimlerine tabi olup olmadigina

n)

0)

bakilmaksizin Sayistay denetimine tabi tiim kurum, kurulug, miiessese, birlik,
isletme, bagli ortaklik ve sirketleri,

Kaynak kod analizi: Yazilimin ve donanimin kaynak kodundaki uygulama, yazilim
ve yazilim gelistirme siirelerine iliskin hatalardan kaynaklanan olasi giivenlik
zafiyetlerinin bulunmasi, bu zafiyetlerin kritiklik seviyesine gore derecelendirilip
olasi risklerin ve etkilerin belirlenmesi ve sorunlara iligkin net ¢oziim Onerilerinin
raporlanarak zafiyetlerin giderilmesine kadar gegen tiim siireci,

Teknik sartname: Ihtiyact kargilayan bilisim alimi isinin  verimlilik ve
fonksiyonelligini saglayacak sekilde tedarik ve proje yonetimi iglemlerini tereddiide
yer birakmayacak, agik ve anlasilir sekilde kesin hiikiimler ile tarif eden, alima






konu teknik kriterleri, denetim ve muayene yontemlerini, ret ve kabul kriterlerini
varsa tirline ait kalite giivence ile ilgili hususlar, kullanim sartlarini, igletme ve
bakim ozelliklerini, garanti ile ilgili hususlar iceren, tedarikte serbest rekabeti
engellemeyecek ve biitiin istekliler igin firsat esitligi saglayacak bigimde hazirlanan
dokiimani,

6) Test ve degerlendirme plani: Proje siirecinde yapilacak test ¢alismalarini detayli
olarak planlamak amaciyla test kapsami, test ortami gereksinimleri, test stratejileri,
test caligmalan takvimi, test edilecek/edilmeyecek fonksiyonlar, sorumluluklar,
riskler ve bagimliliklar, test ¢iktilart gibi bilgileri igeren dokiimani,

p) TS EN ISO/IEC 27001: Akredite kuruluslar tarafindan verilen Bilgi Giivenligi
Yonetim Sistemi Belgesi’ni,

r) TS ISO/IEC 15504: Akredite kuruluslar tarafindan verilen Yazilim Siireg
Iyilestirme, Yetenek ve Olgunluk Belirleme Belgesi’ni,

s) TS ISO/IEC 15408: Akredite kuruluglar tarafindan verilen Ortak Kriterler
Belgesi’ni,

s) TSE K 505: Temel Seviye Giivenlik Belgesi’ni,

t) Uriin gelistirme: Idarenin belirledigi isterler dogrultusunda yiiklenici tarafindan
gergeklestirilen sistem/yazilim/donanim/arayiiz gereksinim, tasarim, entegrasyon
ve test faaliyetleri sonucu gelistirilen son {riinii,

u) Sahis giivenlik belgesi: Milli Savunma Bakanlig1 tarafindan verilen Sahis Giivenlik
Belgesi’ni,

) Yazilim: Bir bilgi isleme sisteminin programlari, iglemleri, kurallani ve ilgili
dokiimantasyonunun tamami veya bir kismi,

v) Yiiklenici: Uzerine ihale yapilan ve sozlesme imzalanan istekliyi,

ifade eder.

IKINCI BOLUM
Bilisim Alimina fliskin Gizlilik Derecesinin Belirlenmesi

Derecelendirmenin yapilmasi

MADDE 5 — (1) Idarelerce yapilacak bilisim aliminin gizlilik derecelerine gore
siniflandiriimasi, ilgili idare tarafindan bu Yonetmeligin 4 tincii maddesinde tanimlanan gizlilik
derecelerine uygun olarak belirlenir.

(2) Birden fazla farkh gizlilik derecesine ait bilgi igeren toplu bilgi varliklarini konu alan
bilisim alimma iligkin gizlilik derecesi siniflandirmasi, toplu bilgi varliklarini olusturan
bilgilerden bu Yonetmeligin 4 tincii maddesine gore belirlenecek en yiiksek gizlilik derecesini
iceren bilgi varliginin gizlilik derecesine uygun olarak yapilir. Ancak bilgi varliklarindaki sinif
belirleme iglemi, sozlesmenin uygulanmast siirecinde yiiklenicinin erigsim saglayacadi belirtilen
bilgi varliklari esas alinarak yapilir.

(3) Bu Yonetmeligin 4 iincii maddesine uygun olarak belirlenen gizlilik derecesine ilgili
idarece hazirlanacak teknik sartnamenin isin gizlilik sinifi baglig: altinda yer verilir.

UCUNCU BOLUM
isteklilerin Yetkilendirilmesi

Yetkilendirilecek faaliyetler

MADDE 6 — (1) Bakanlik, kamu biligim projelerine istekli olacak yazilim ve/veya iiriin
gelistirme, yazilim giivenlik test islemleri, yazilim Kalite test islemleri, sistem giivenlik testi
islemleri, bilisim sistemleri kurulum ve bakim hizmetleri ve biligim damigsmanlig1 hizmetleri
faaliyetlerini yiiriiten isteklilerin yetkilendirme iglemlerini yuritiir.

Yetkilendirme kriterleri

MADDE 7 — (1) Gizlilik simfi fark etmeksizin 6 nci maddede belirtilen faaliyetler
kapsamindaki bilisim alimlarina isteklilerin Kamu Bilisim Faaliyet [zin Belgesi’ne sahip
olabilmeleri i¢in asagidaki sartlar1 saglamasi gerekir:

a) “TS EN ISO/IEC 27001 belgesi.
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b) “TS ISO/IEC 15504 Seviye 2” belgesi veya “CMMI Seviye 3” belgesi.

Yetkilendirme islemleri

MADDE 8 - (1) Bakanlik, bu Yonetmelige uygun olarak asgari kalite ve gilivenlik
sartlarin1 saglayan isteklilerin yetkilendirme islemlerini yiiriitiir.

(2) Bakanlik, bu Yonetmeligin 7 nci maddesinde belirtilen sartlari tagiyan isteklilere Kamu
Bilisim Faaliyet Izin Belgesi diizenler.

Denetleme

MADDE 9 — (1) Bakanlik, yetkilendirilen isteklilerin yetkilendirme kriterlerini tasgimaya
devam edip etmedigini denetler. Denetlemelerin hangi siirelerle yapilacagi Bakanlik tarafindan
belirlenir. Denetleme siireci sonunda ilgili sartlari tasimadigr tespit edilen isteklilerin Kamu
Bilisim Faaliyet Izin Belgesi, Bakanlik¢a diizeltilmesi talep edilen hususlar dogrultusunda uygun
goriilen siire boyunca gegici olarak durdurulur. Bu siire altt ay1 gegemez. Bu siire zarfinda
gerekli diizeltmeleri yapmayan isteklilerin faaliyet izin belgesi iptal edilir. Istekli, iptal kararina
Bakanlik¢a yayimlanacak itiraz rehberine uygun sekilde itirazda bulunabilir. Itiraz en geg iki ay
icinde sonuglandirilir.

DORDUNCU BOLUM
Sozlesme Dokiimanlarina Iliskin Hiikiimler
Dokiimanlara iliskin cerceve hiikiimler
MADDE 10- (1) Bakanlik, bilisim alimi siirecinde ilgili idarelerce hazirlanacak ozel
teknik sartname ile diger sartlardan 6nce gelecek ve teknik olarak birbiriyle celiskili hiikiim
icermeyecek sekilde hazirlanan tip sozlesme, tip sartname, teknik sartname, teknik sartname
hazirlama kilavuzu ve ihtiyag duyulan diger dokiimanlarda uyulmasi zorunlu genel ve teknik
hususlart belirler.
(2) Idareler hazirlayacagi teknik sartnamelerde asagida belirtilen bagliklara yer verir:
a) Isin amac
b) Kisaltmalar
¢) Isin kapsami
¢) Isin gizlilik sinifi
d) Isin siiresi
e) Isin yapilma yeri
f) Genel sartlar
g) Teknik sartlar
g) Bilgi giivenligi
h) Yikiimliliikler
1) Cezalar
i) Garanti, bakim, destek
j) Altytkleniciler
k) Diger hususlar
(3) idarelerce olusturulacak teknik sartname dokiimanini standart hale getirmek amaciyla
bu maddenin ikinci bendindeki basliklari igerecek sekilde matbu teknik sartname olusturulacak
olup Bakanlik tarafindan ayrica yayimlanacaktir.

Teknik sartname hazirlanmasinda uyulacak ilkeler
MADDE 11- (1) Bilisim alimlarinin siireglerine iligkin olarak idareler tarafindan
hazirlanacak olan teknik sartnamelerde asagidaki ilkelere uyulur:
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d)
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D

Teknik sartnamelerde amag teknik isterleri agikca belirtmektir. Bu yapilirken basit ve
herkes tarafindan kolayca anlasilir kelimeler ve karmagik olmayan, yorumlamaya
gerek gostermeyecek kisa ifadeler veya kisa ctimleler kullanilir.

Teknik sartnamede yer alacak hiikiimler; tereddiide, yanlig, anlamaya ve bir isterin
veya ozelligin digeri ile gelismesine imkan birakmayacak sekilde diizenlenir.
Dogrudan temin alimlarina iliskin olanlar sakli kalmak kaydiyla, teknik sartnameler
rekabet ortamini olugturacak sekilde hazirlanir. Belirlenecek teknik istekler, verimliligi
ve fonksiyonelligi saglamaya yonelik olacak, rekabeti onleyici hususlar igermeyecek
ve biitiin istekliler i¢in firsat esitligi saglayacaktir.

Dogrudan temin alimlarina iligkin olanlar sakli kalmak kaydiyla, teknik sartnamelerde;
belli bir marka, model, patent, mensei, kaynak veya uriin belirtilemez ve belirli bir
marka veya modele veya tek firmaya yonelik ozellik ve tanimlamalara yer verilemez.
Ancak, ulusal ve/veya uluslararasi teknik standartlarin bulunmamasi veya teknik
ozelliklerin belirlenmesinin miimkiin olmamasi hallerinde “veya dengi” ifadesine yer
verilmek sartiyla marka veya model belirtilebilir.

Teknik sartnamelerde, iiriiniin kalitesini diisiirecek nitelikte takdir hakki veren
hiikimlere yer verilemez.

Teknik sartnamelerde birbirinden bagimsiz her bir istek ve ozellik ayn bir maddede
belirtilir.

Teknik sartnamelerde istek ve dzellikler belirtilirken soyut ifadelerin kullanilmamasi,
somut olarak teknik istek ve 6zelligin yazilmasi esastir.

Teknik sartnamede, sayilar ile ifade edilen teknik kriterlere tolerans verilebilir.
Tolerans; “en az ...”, “en fazla ...”, “..arasinda”, “+ ...”, “en az .. araliginda”, “en fazla
.. aralifinda” sekillerinden uygun olani segilerek verilir. Sartnamede gecen sayisal
ozelligin gerektirdigi hassasiyeti saglayacak miktar tespit edilerek verilir. Belirlenecek
teknik kriterler verimliligi ve fonksiyonelligi saglamaya ydnelik olur.

Her bir bilesenin yer almasi istenen durumlarda en son bilesenden dnce “ve” ifadesi,
bilesenlerden sadece birisi ile yetinilecegi durumlarda son bilegenden Once “veya”
ifadesi kullaniimalidir.

Teknik sartnamelerde sayisal istek ve Ozellikler igin, rakam ile yazilan istek ve
ozelligin yanina parantez igerisinde yazi ile say1 degeri yazilir. Ondalikli sayilarda,
ondalikli kismi ayirmak igin virgil (,) kullanilir. Rakam ve yazi ile yazilan say1 degeri
arasinda ihtilaf halinde yazi ile yazilan kisim gegerli olur.

Teknik sartnamelerde konu bagliklari ve alt maddelerin siralamasi, say1 siralamasina
gore yapilir.

Teknik sartnamede yer alan istek ve 6zellikler, emir Kipi ile yazilir.

Teknik sartnamesi hazirlanacak iriinlerden beklenen performans, calisma sartlari,
kullanim yeri ve amaci agikga belirtilerek fonksiyonel istekler yazilir. Kamu
idaresinde mevcut {iriiniin birlikte kullanilacagi ekipmanlarin varlig: halinde, ilgili
ekipmanlarla uyumlu galigmasi istegine de yer verilir.

Teknik istekler belirtilirken bazi dokiimanlara atif yapilmasi gerekiyorsa bu
dokiimanlarin; ihtiyag sahibi birim, tedarik birimi, ihale komisyonu, muayene heyeti
ve istekli/yliklenici tarafindan kolaylikla ve ¢ok zaman kaybetmeden temin edilip
okunabilecek kaynaklar olmasina ve bu dokiiman/belgelerin teknik sartnameye
yazilirken giincel olmalarina dikkat edilir.

Teknik sartnameler, ihtiyag birimi ve gerektiginde koordine kurulan birim personeli
olmak iizere en az iki (2) personel tarafindan hazirlandiktan sonra hazirlayanlar ve
ihtiyag biriminin harcama yetkilisi tarafindan onay bashg altinda onaylanir.
Onaylayan yetkilinin adi, soyadi, unvani ve gorevi belirtilmeli ve onaylayanin
imzasinin iistiinde onay tarihi yazilmalidir.

m) Teknik sartnamelerde uluslararasi olgii birimleri sistemine uygun olgii birimleri

kullanilir.



-



n)

0)
0)

p)

Teknik sartnamelerde miimkiin oldugunca kisaltma, sembol, vb. harfler ve isaretler
kullanilmaz; kullanilmasi gerekiyorsa yanlis anlamalara mahal vermemek igin bu
kisaltma ve semboller ile ifade edilmek istenen kisaltmalarin agik sekli teknik
sartnamelerin “Genel Hususlar” bagligi altinda kisaltmalar bolimiinde alfabetik siraya
gore diizenlenir.

Teknik sartnamelerin her sayfasinin alt kismi hazirlayanlar tarafindan paraf edilir.
Teknik sartnamelerin imza bloklarinin miimkiin oldugunca ayrt bir sayfada
olmamasina, sartnamenin son boliimii ile ayni1 sayfada bulunmasina dikkat edilir. Ayr
sayfada olmasi halinde sayfanin st tarafinda “.............. liginin tarih ve sart.no:......
BAYIlL ™ scismmsersain teknik sartnamesinin imza sayfasidir.” ibaresi yer alir. Teknik
sartnamenin sonunda, sartnamenin ka¢ sayfa ve ka¢ maddeden ibaret oldugu
yazilmalidir

Teknik sartnamelere numara verilmesi islemi tedarik birimlerince gergeklestirilir.

Teknik sartnamelerde yer alacak zorunlu hiikiimler

MADDE 12 - (1) Yazihim ve/veya iiriin gelistirmeye dayali bilisim alimlarinda kamu
idaresince hazirlanacak olan teknik sartnamelerde yer alan “Genel Sartlar” bolimi altinda
zorunlu olarak asagidaki ibarelere yer verilir:

a)
b)

©)

¢)

d)

Istekli, idareye sunacag teklif dosyasinda kendisinin varsa alt yiiklenicilerin Kamu
Bilisim Faaliyet izin Belgesi’ni bulundurur.

Istekli, proje ile ilgili faaliyetlerinin tammlandigi proje takvimini teklifle birlikte
idareye sunacaktir.

Istekli, proje kapsaminda galisacak personelin varsa alt yiiklenici personellerinin Milli
Savunma Bakanligindan alinacak sahis giivenlik belgelerini teklifle birlikte idareye
sunacaktir.

Yiiklenici, ¢alisma sirasinda kendisine verilen higbir bilgiyi ve belgeyi idarenin izni
olmaksizin {giincti kisi ve kurumlara agiklamayacagini ve vermeyecegini, idarenin
iznini almasi halinde ise ticlincii taraflarin da bu sartlara uyacaklarini saglamay: kabul
ve taahhiit edecektir. Yiiklenici, sozlesme siiresince ve sozlesme sona erdikten sonra
idareye ait her tiirli bilginin korunmasindan ve 5 (bes) yil siire boyunca
saklanmasindan sorumludur. Bu kapsamda idare ile yiiklenici arasinda varsa alt
yiiklenicileri de kapsayacak sekilde gizlilik taahhtidii imzalanacaktir.

Yiiklenici, bu teknik sartname ile tanimlanan {irtinin gereksinim analizini,
tasarlanmasini,  gelistirilmesini, entegrasyonunu, testlerini, teslimatini, egitim
hizmetlerini ve garanti sartlarini yerine getirmek amactyla yapilmasi gereken her tiirlt
proje faaliyetini yiirlitmekten sorumlu oldugunu taahhiit eder.

Yiiklenici, projenin planlanan zamanda yiiriitiilebilmesinin yaninda teknik sartname
maddelerini karsilamas igin gelistirme, teslimat, tedarik, egitim, risk, kalite giivence
ve konfigiirasyon yonetimini de kapsayacak sekilde bir proje yonetim organizasyonu
kuracak ve bu kapsamda Proje Yonetim Plani’m sozlesme imzalandigi tarihte idareye
sunacaktir.

Proje Yonetim Plani agagidaki hususlari igermek zorundadir:

1) Proje gorevlerini ve bu gorevleri igeren is paketlerini igeren proje uygulama
takvimi.

2) Analiz, tasarim, gelistirme, tedarik, entegrasyon ve test dahil olmak iizere tim
proje faaliyetleri kapsaminda faaliyetlerin detaylari, sorumlular, ¢iktilart ve
harcanacak is giicii plani.

3) Proje yoneticisinin gorevleri ve sorumluluklari.

4) Uygulanacak proje yasam dongiisii modeli ve kullanilacak proje yonetimi,
raporlama, gelistirme ve test vb araglar1 ve yontemleri.

5) Projenin yonetim, teknik, takvim, kalite ile ilgili konulardaki kontrolleri
kapsaminda planlanan ydnetimsel ve teknik toplantilari.






g)
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g)

h)
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k)

D

6) Egitim plani.
7) Idare tarafindan hazirlanan Dokiiman Veri Istek Listesi dogrultusunda teslim
edilecek dokiiman listesi.
Yiiklenici, Proje Yonetim Plani’nin ISO/IEC 15504 Seviye 2 veya CMMI Seviye 3
gereklerine uygun olarak hazirlandigini idareye taahhiit eder.
Yiiklenici, proje faaliyetlerinin yiiriitilmesi ve desteklenmesi igin gerekli olan her
tiirlti kaynak ve insan giiclinii temin edecek olup sézlesmenin imzalanmasini miiteakip
bes i glinii iginde bir proje yoneticisi atayacaktir. Proje yoneticisinin segiminde asgari
2 yil benzer proje yonetimi tecriibesi aranir.
Proje yoneticisi, Proje Takvimi’nin tamamlanma asamalarini gosteren giincellemeleri
sozlesmenin imzalanmasini miiteakiben proje siiresinin her ¢eyrek doneminde Proje
llerleme/Gelisme Raporu olarak idareye iletecektir. Proje yoneticisi diizenleyecegi
raporda; bir onceki donemde yapilan proje faaliyetlerine, is paketleri/konfigiirasyon
ogelert tamamlanma durumlarina, yapilan kalite glivence denetimlerine, test
kapsaminda olusturulan hata kayitlarina, ihtiya¢ duyulan diizeltici faaliyet taleplerine,
risklere ve bir sonraki donem yapilacak faaliyetlere iliskin bilgilere yer vermekle
yiikiimltdiir.
Yiiklenici, proje kapsaminda yliriitiilen islere iliskin risklerin tanimlanmasini, risklerin
derecelerinin belirlenmesini ve risklere karsi alinacak risk yanit stratejisini igeren Risk
Yonetim Plani’ni hazirlayarak sozlesmenin imzalandigi tarihten en geg bir ay iginde
idareye sunarak onaylatir. Proje riskleri, proje yoneticisi tarafindan proje stiresinin her
ceyrek doneminde giincellenir ve idareye sunulur. Isin yiiriitiilmesi sirasinda belirlenen
acil ve onemli riskler, sz konusu siire beklenmeden proje yoneticisi tarafindan
ivedilikle idareye bildirilir.
Yiiklenici, teslim edecegi lirlinlere yonelik gerceklestirecegi ve idarece onaylanmis
sistem/yazilim/donanim/arayiiz gereksinimlerini dogrulayacag: kalifikasyon testlerini,
entegrasyon testlerini, sistem/kabul testlerini iceren dogrulama ve gegerleme
faaliyetlerini tanimlamaya yonelik Test ve Degerlendirme Plani’m hazirlayacak ve
idarenin belirledigi tarihe uygun olarak idarenin onayina sunacaktir.
Yiiklenici, her bir testten Once sistem/yazilim/donanim/arayliz gereksinimlerini
karsilayacak testleri Test ve Degerlendirme Plani’na gore hazirlanan ve idarece
onaylanan Test Prosediirti Dok{imani’na uygun olarak ytiriitecektir.
Yiiklenici, isin gizlilik sinifinda belirtilen seviyeye gore;
1) Cok gizli ve gizli sinifi kapsamindaki alimlara iligkin olarak TSE tarafindan
lisanslanmig laboratuvarlarda yapilacak test sonucu alinacak asgari Ortak
Kriterler Seviye 2 olmak sartiyla seviyesi idarece belirlenecek Ortak
Kriterler Belgesi’ni,
2) Ozel — hizmete 6zel — tasnif digt simifi kapsamindaki alimlara iliskin TSE K
505 Belgesi’ni,
muayene ve kabul agsamasinda idareye sunmakla yiikiimliidiir.
Idare yiiklenicinin gelistirdigi irline iliskin kaynak kodlarinin teknik sartname ve
giivenlik gereksinimlerini karsiladigini tespit etmek amaciyla yiiklenicinin saglayacagi
kontrollii ortamda ve gizlilik g¢ergevesinde kamu idaresince incelenmesine izin
verecektir.

m) Yiiklenici, proje kapsaminda gelistirecegi yazilimlar igin garanti siiresince yilda bir

kere olmak iizere Kamu Bilisim Faaliyet izin Belgesi’ne sahip gercek ve/veya tiizel
kisilere kaynak kod analizi calismasi yaptiracaktir. Calisma sonucu tespit edilen
acikliklar yiiklenici tarafindan giderilecektir.

Yiiklenici, iirliniin garanti siiresince idareye teslim ettigi tirtinlerin kendi gelistirdigi
kistmlarinda, idare tarafindan tespit edilen yiiksek ve/veya kritik glivenlik zafiyetlerini
gidermeyi taahhiit eder.






(2) Hazir tiriin alimlarinda idarece hazirlanacak olan teknik sartnamelerde yer alan
“Genel Sartlar” boliimii altinda zorunlu olarak asagidaki ibarelere yer verilir:

a) Yiiklenici, gizlilik simfi fark etmeksizin alima konu iriine iliskin asgari “Ortak
Kriterler Seviye 2” olmak sartiyla seviyesi idarece belirlenecek Ortak Kriterler
belgesini iiriin kabul agamasinda idareye sunmakla ytiktimluidiir.

b) Yiiklenici, idareye teslim ettigi iirtinlerin garanti siiresi boyunca idare tarafindan
tespit edilen gtivenlik zafiyetlerini gidermeyi taahhiit eder.

(3) Yazihim giivenlik test islemleri, yazilim kalite test islemleri, sistem giivenlik testi
islemleri, bilisim sistemleri kurulum ve bakim hizmetleri ve bilisim danigmanhigi hizmetleri
alimlarinda idarece hazirlanacak olan teknik sartnamelerde yer alan “Genel Sartlar” bolimii
altinda zorunlu olarak agagidaki ibarelere yer verilir:

a) Istekli, idareye sunacag teklif dosyasinda kendisinin varsa alt yiiklenicilerin
Kamu Bilisim Faaliyet izin Belgesi’ni bulundurur.

b) Istekli, proje ile ilgili faaliyetlerinin tammlandigi proje takvimini teklifle
birlikte idareye sunacaktir.

c) Istekli, proje kapsaminda c¢alisacak personelin varsa alt yiiklenici
personellerinin  Milli Savunma Bakanligindan alinacak sahis giivenlik
belgelerini teklifle birlikte idareye sunacaktir.

Donanim alimlarina iliskin teknik sartname yayimlanmasi

MADDE 13 - (1) Bakanlikga belirlenen donanim birimlerinin alimlarinda kamu idaresince
zorunlu olarak kullanilacak teknik sartnameler her yilin Ocak ayimnin ilk haftasinda Bakanlik
tarafindan giincellenerek yayimlanir.

BESINCi BOLUM
Son Hiikiimler
Yiiriirliik
MADDE 14 — (1) Yonetmelik yayimi tarihinde yiiriirlige girer.
Yiiriitme

MADDE 15 — (1) Bu yonetmelik hiikiimlerini Sanayi ve Teknoloji Bakan yiiriitiir.
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KAMU iDARELERININ BILISIM ALIMLARINA iLiSKiN SOZLESMELERIN
YURUTULMESINDE UYULACAK USUL VE ESASLAR HAKKINDA
YONETMELIK TASLAGI GORUS FORMU

Taslagin Geneli Uzerindeki Goriis ve Degerlendirme Teklif
Taslak Maddesi Goriis ve Teklif
Degerlendirme

MADDE 1 - (1) Bu Yonetmeligin amaci; kamu idareleri
tarafindan yapilacak kamu bilisim alimlarina isteklilerin
tagimalar gereken yeterlik ve/veya standartlar dogrultusunda
yetkilendirilmesi, belirlenen teknik igerikli kriterlere
uymadig tespit edilen isteklilerin yetkilendirmelerinin gegici
olarak durdurulmasi veya iptal edilmesi ve 04/01/2002
tarihli ve 4734 sayih Kamu Ihale Kanunu ve diger
mevzuatlara dayanarak yapilacak alimlara ait sozlesme
dokiimanlarinin  belirlenen asgari kalite ve giivenlik
gereksinimlerine uygun hazirlanmasina iligkin usul ve
esaslart belirlemektir.

MADDE 2 — (1) Bu Yonetmelik, kamu idareleri tarafindan
yapilacak biligsim alimlarina iliskin usul ve esaslar1 kapsar.

MADDE 3 - (1) Bu Yonetmelik, 10/7/2018 tarihli 1 sayili
Cumhurbagkanligi Teskilati Hakkinda Cumhurbaskanlig
Kararnamesi’nin 385 inci maddesinin birinci fikrasinin (1)
bendine dayanilarak hazirlanmustir.

MADDE 4 — (1) Bu Yonetmeligin uygulamasinda;

a) Akredite kurulus: TURKAK tarafindan
akredite edilmis test ve/veya belgelendirme
kuruluslarini,

b) Bakanlik: Sanayi ve Teknoloji Bakanligi’ni,

c) Kamu bilisim alimlari: Kamu bilisim projeleri
kapsaminda kamu idaresince tedarik edilen her
tiurli yazilim ve/veya {iriin gelistirme, hazir
tirlin, donanmim, sistem, mal ve hizmet
alimlarini,




d)

€)

g)

vasitastyla saglanan her tiirlti hizmetin, iglemin
ile verinin iglenmesi, erisimi, saklanmasi ve
sunumunda yer alan sistemleri,

Bilmesi gereken prensibi: Herhangi bir konu
veya isi, ancak gorev ve sorumluluklan geregi
ogrenmekle, incelemekle, geregini yerine
getirmekle ve korumakla sorumlu bulunanlarin
yetkisi diizeyinde bilgi sahibi olmasi ve niifuz
etmesini,

CMMI: Yetenek Olgunluk Model
Entegrasyonu Belgesini,

Donanim: Bir bilgi islem sisteminin fiziksel
bilesenlerinin tamami veya bir kisminu,
Dokiiman veri istek listesi: Yazilim ve/veya
tiriin gelistirme siireci boyunca idareye teslim
edilmesi  gereken  dokiimanlari,  teslim
tarihlerini ve sunma yontemlerini belirten
listeyi,

Gizlilik derecesi: Bilmesi gereken Kkisiler
disindakilere agiklanmasit veya verilmesi, milli
giivenlik ve ilke ¢ikarlann menfaatleri
bakimindan sakincali goriilen bilgi
varliklarinin, haiz oldugu 6nem derecesine gore
belirlenen “gok gizli”, “gizli”, “6zel”, “hizmete
ozel”  veya  “tasnif  digt” seklinde
siniflandirilmasi ve adlandirilmasini,

1) Cok Gizli: Izinsiz agiklanmasi durumunda
devletimizin  giivenligine, milletimize,
ulusal varlik ve biitiinliigtimiize, i¢ ve dis
menfaatlerimize ciddi sekilde zarar
verebilecek, yabanct bir devlete fayda
saglayabilecek ve gtivenlik bakimindan
olaganiistii sonuglar dogurabilecek bilgi
varliklarn  igin  kullamilan  gizlilik
derecesini,

2) Gizli: Izinsiz aciklanmasi durumunda
devletimizin giivenligine, milletimize,
ulusal varlik ve biitiinliigtimiize, i¢ ve dis
menfaatlerimize ciddi  sekilde zarar
verebilecek, sayginlik ve ¢ikarlarimizi
sarsacak, yabanct bir devlete fayda
saglayabilecek  nitelikte olan  bilgi
varliklart  igin  kullamilan  gizlilik
derecesini,

3) Ozel: lzinsiz agiklanmasi durumunda,
devletimizin ¢ikar ve prestijini sarsacak,
bir sahsin zarar gérmesine neden olacak
veya yabanct bir devlete fayda
saglayabilecek  nitelikte olan  bilgi
varliklart ~ i¢in  kullanilan  gizlilik
derecesini,

4) Hizmete ozel: Kapsadigt  bilgiler
bakimindan “gok gizli”, “gizli” veya
“ozel” gizlilik dereceleriyle korunmasi




gerekmeyen ancak, bilmesi gereken kisiler
digindaki sahislar tarafindan bilinmesi
istenmeyen bilgi varliklan igin kullanilan
gizlilik derecesini,

5) Tasnif digi: Kapsadig: bilgiler bakimindan
“cok gizli”, “gizli”, “6zel” veya “hizmete
ozel” gizlilik dereceleriyle korunmasi
gerekmeyen bilgi varliklari i¢in kullanilan

gizlilik derecesini,

h) Giivenlik gereksinimleri: Idarelerce yapilacak

1

D

bilisim alimlarina iligkin teknik sartnamelerde
yer alan ifadelerin asagidaki prensiplere uygun
unsurlar olan;

1) Verinin korunmasi: Verinin, yetkisiz
kisilerin eline gegmesinin
engellenmesini; bilisim sistemlerinde,
saklama ortamlarinda, ag {izerinde
gonderici ve alict arasinda taginirken
yetkisiz erisimlerden korunmasini;
gizliligi ve bitunltigi ile alakali
hususlar ¢ergevesinde islenmesini,

2) Kimlik  dogrulama:  Kullanicinin,

sisteme veya uygulamaya
baglanabilmesi veya uygulama
icindeki birimlerin birbirlerini

tanimalart i¢in yapilmas: gereken
kimlik dogrulama iglemini,

3) Yetkilendirme: Kimlik dogrulamasi
saglanan kullanicilarin/yazilim
birimlerinin sisteme, programa ve aga
hangi yetkilerle erisim hakkina sahip
olduklarinin belirlendigi yetkilendirme
mekanizmalarini,

4) Erisilebilirlik: Bilisim sistemlerinin is
stirekliliginin saglanmas igin gerekli
verinin  her an ulasilabilir ve
kullanilabilir olmasini,

5) Sistem izleme ve denetimi: Sistemde
herhangi bir sorun veya uygunsuzluk
ile karsilasildiginda sorunun veya
uyumsuzlugun tespiti i¢in kullanilan
sistemleri ~ ve  bunlarin  sistem
giivenligindeki etkilerinin izlenmesini,

Hazir iirtin: Uriin geligtirme siirecine tabii
olmadan hazir olarak tedarik edilip kullanilan
yazilimlar ve/veya yazilim kiittiphanelerini,
[stekli: Kamu bilisim alimlarina katilmak
isteyen ve kamu biligim faaliyet izin belgesine
sahip gercek ve/veya tlizel kisileri,

Itiraz rehberi: Bakanlik tarafindan bilisim
sirketi kamu faaliyet izin belgesi iptal edilen
isteklilerin iptal siirecine iligkin itirazlara
yonelik izlenecek usul ve esaslart agiklayan
rehberi,




k)

D

Kamu bilisim faaliyet izin belgesi: Bu
Yonetmelik’in 7 nci maddesindeki kriterler
dogrultusunda kamu idarelerinin  biligim
alimlarina isteklilere Bakanlik tarafindan
verilen belgeyi,

Kamu bilisim projesi: Bilisim sistemlerine
iliskin kamu idarelerince yliriitiilen projeleri,

m) Kamu idaresi: Kamu veya ozel hukuk

0)

p)

$)
t)

hiiktimlerine tabi olup olmadigina
bakilmaksizin Sayistay denetimine tabi tiim
kurum, kurulus, miiessese, birlik, isletme, bagl
ortaklik ve sirketleri,

Kaynak kod analizi: Yazilimin ve donanimin
kaynak kodundaki uygulama, yazilim ve
yazilim gelistirme siireglerine iligskin hatalardan
kaynaklanan olas1 gilivenlik zafiyetlerinin
bulunmasi, bu zafiyetlerin kritiklik seviyesine
gore derecelendirilip olasi risklerin ve etkilerin
belirlenmesi ve sorunlara iligkin net ¢dziim
Onerilerinin raporlanarak zafiyetlerin
giderilmesine kadar gegen tim siireci,

Teknik sartname: Ihtiyaci karsilayan bilisim
alimi isinin verimlilik ve fonksiyonelligini
saglayacak sekilde tedarik ve proje yonetimi
islemlerini tereddiide yer birakmayacak, acik
ve anlasilir sekilde kesin hiikiimler ile tarif
eden, alima konu teknik kriterleri, denetim ve
muayene yontemlerini, ret ve kabul kriterlerini
varsa Urtine ait kalite glivence ile ilgili
hususlari, kullanim sartlarini, isletme ve bakim
ozelliklerini, garanti ile ilgili hususlart iceren,
tedarikte serbest rekabeti engellemeyecek ve
biitiin istekliler igin firsat esitligi saglayacak
bi¢imde hazirlanan dokiimant,

Test ve degerlendirme plani: Proje siirecinde
yapilacak test calismalarini detayli olarak
planlamak amaciyla test kapsami, test ortami
gereksinimleri, test stratejileri, test ¢aligmalart
takvimi, test edilecek/edilmeyecek
fonksiyonlar,  sorumluluklar, riskler ve
bagimliliklar, test ¢iktilart gibi bilgileri igeren
dokiimani,

TS EN ISO/IEC 27001: Akredite kuruluslar
tarafindan verilen Bilgi Giuivenligi YOnetim
Sistemi Belgesi’ni,

TS ISO/IEC 15504: Akredite kuruluslar
tarafindan verilen Yazilim Siire¢ Iyilestirme,
Yetenek ve Olgunluk Belirleme Belgesi’ni,

TS ISO/IEC 15408: Akredite kuruluslar
tarafindan verilen Ortak Kriterler Belgesi’ni,
TSE K 505: Temel Seviye Giivenlik
Belgesi’ni,

Uriin gelistirme: idarenin belirledigi isterler
dogrultusunda yiiklenici tarafindan




gerceklestirilen sistem/yazilim/donanim/arayiiz
gereksinim, tasarim, entegrasyon ve test
faaliyetleri sonucu gelistirilen son tirting,

u) Sahis gilivenlik belgesi: Milli  Savunma
Bakanligi tarafindan verilen Sahis Gilivenlik
Belgesi’ni,

) Yazilim: Bir bilgi isleme sisteminin
programlari, islemleri, kurallart ve ilgili
dokiimantasyonunun tamami veya bir kismi,

v) Yiiklenici: Uzerine ihale yapilan ve sozlesme
imzalanan istekliyi,

ifade eder.

MADDE 5 — (1) Idarelerce yapilacak bilisim aliminin
gizlilik derecelerine gore siniflandiriimasi, ilgili idare
tarafindan bu Yonetmeligin 4 {incii maddesinde tanimlanan
gizlilik derecelerine uygun olarak belirlenir.

(2) Birden fazla farkl gizlilik derecesine ait bilgi
iceren toplu bilgi varliklarini konu alan bilisim alimina
iliskin gizlilik derecesi siniflandirmasi, toplu bilgi
varliklarini olusturan bilgilerden bu Yonetmeligin 4 Uinci
maddesine gore belirlenecek en yiliksek gizlilik derecesini
igeren bilgi varliginin gizlilik derecesine uygun olarak
yapilir. Ancak bilgi varliklarindaki sinif belirleme iglemi,
sozlesmenin uygulanmasi stirecinde ytiklenicinin erigim
saglayacag belirtilen bilgi varliklari esas alinarak yapilir.

(3) Bu Yonetmeligin 4 tincli maddesine uygun olarak
belirlenen gizlilik derecesine ilgili idarece hazirlanacak
teknik sartnamenin isin gizlilik sinift bashg altinda yer
verilir.

MADDE 6 — (1) Bakanlik, kamu bilisim projelerine
istekli olacak yazilim ve/veya {rlin gelistirme, yazilim
giivenlik test igslemleri, yazilim kalite test islemleri, sistem
giivenlik testi islemleri, biligim sistemleri kurulum ve bakim
hizmetleri ve bilisim danmgmanligi hizmetleri faaliyetlerini
yiiriiten isteklilerin yetkilendirme islemlerini yuritir.

MADDE 7 — (1) Gizlilik sinifi fark etmeksizin 6 nci
maddede belirtilen faalivetler kapsamindaki  bilisim
alimlarina isteklilerin Kamu Bilisim Faaliyet Izin Belgesi’ne
sahip olabilmeleri i¢in asagidaki sartlar1 saglamasi gerekir:

a) “TS ENISO/IEC 27001” belgesi.
b) “TS ISO/IEC 15504 Seviye 2” belgesi veya
“CMMI Seviye 3” belgesi.




MADDE 8 — (1) Bakanlik, bu Yonetmelige uygun
olarak asgari kalite ve guvenlik sartlarini saglayan
isteklilerin yetkilendirme iglemlerini yiirtitiir.

(2) Bakanlik, bu Yonetmeligin 7 nci maddesinde belirtilen
sartlari tasiyan isteklilere Kamu Bilisim Faaliyet izin Belgesi
diizenler

MADDE 9 - (1) Bakanlik, yetkilendirilen isteklilerin
yetkilendirme kriterlerini tagimaya devam edip etmedigini
denetler. Denetlemelerin hangi stirelerle yapilacagi Bakanlik
tarafindan belirlenir. Denetleme siireci sonunda ilgili sartlar
tasimadig tespit edilen isteklilerin Kamu Bilisim Faaliyet
izin Belgesi, Bakanlik¢a diizeltilmesi talep edilen hususlar
dogrultusunda uygun goriilen siire boyunca gegici olarak
durdurulur. Bu siire alti ay1 gecemez. Bu siire zarfinda
gerekli diizeltmeleri yapmayan isteklilerin faaliyet izin
belgesi iptal edilir. Istekli, iptal kararina Bakanlik¢a
yayimlanacak itiraz rehberine uygun sekilde itirazda
bulunabilir. itiraz en geg iki ay i¢inde sonuglandirilir.

MADDE 10- (1) Bakanlik, bilisim alimi siirecinde
ilgili idarelerce hazirlanacak 6zel teknik sartname ile diger
sartlardan once gelecek ve teknik olarak birbiriyle geliskili
hiikiim igermeyecek sekilde hazirlanan tip sozlesme, tip
sartname, teknik sartname, teknik sartname hazirlama
kilavuzu ve ihtiyag duyulan diger dokiimanlarda uyulmasi
zorunlu genel ve teknik hususlari belirler.

(2) Idareler hazirlayacagi teknik sartnamelerde
asagida belirtilen bagliklara yer verir:

a) Isin amaci

b) Kisaltmalar

¢) Isin kapsami

¢) Isin gizlilik sinifi
d) Isin siiresi

e) Isin yapilma yeri
f) Genel sartlar

g) Teknik sartlar
g) Bilgi gilivenligi
h) Yukiimlilikler
1) Cezalar

1) Garanti, bakim, destek
j) Altyiikleniciler
k) Diger hususlar

(3) Idarelerce olusturulacak teknik  sartname
dokiimanini standart hale getirmek amaciyla bu maddenin
ikinci bendindeki basliklar igerecek sekilde matbu teknik
sartname olusturulacak olup Bakanlik tarafindan ayrica
yayimlanacaktir.




MADDE 11- (1) Bilisim alimlarinin siireglerine iligkin

olarak

idareler tarafindan hazirlanacak olan teknik

sartnamelerde asagidaki ilkelere uyulur:

a)

b)

¢)

d)

f)

g)

h)

Teknik sartnamelerde amag teknik isterleri acgikga
belirtmektir. Bu yapilirken basit ve herkes
tarafindan kolayca anlasilir kelimeler ve karmagik
olmayan, yorumlamaya gerek gostermeyecek kisa
ifadeler veya kisa ctimleler kullanilir.

Teknik sartnamede yer alacak hiikiimler;
tereddiide, yanlig anlamaya ve bir isterin veya
ozelligin  digeri ile  ¢elismesine  imkén
birakmayacak sekilde diizenlenir.

Dogrudan temin alimlarina iliskin olanlar sakli
kalmak kaydiyla, teknik sartnameler rekabet
ortamint olusturacak sekilde  hazirlanir.
Belirlenecek teknik istekler, verimliligi ve
fonksiyonelligi  saglamaya  yonelik  olacak,
rekabeti Onleyici hususlar icermeyecek ve biitiin
istekliler i¢gin firsat esitligi saglayacaktir.
Dogrudan temin alimlarina iligkin olanlar sakl
kalmak kaydiyla, teknik sartnamelerde; belli bir
marka, model, patent, mensei, kaynak veya liriin
belirtilemez ve belirli bir marka veya modele veya
tek firmaya yonelik Ozellik ve tanimlamalara yer
verilemez. Ancak, ulusal ve/veya uluslararasi
teknik standartlarin bulunmamasi veya teknik
ozelliklerin belirlenmesinin miimkiin olmamasi
hallerinde “veya dengi” ifadesine yer verilmek
sartiyla marka veya model belirtilebilir.

Teknik sartnamelerde, tirtiniin kalitesini diistirecek
nitelikte takdir hakki veren hiikiimlere yer
verilemez.

Teknik sartnamelerde birbirinden bagimsiz her bir
istek ve 6zellik ayri bir maddede belirtilir.

Teknik  sartnamelerde istek ve  Ozellikler
belirtilirken soyut ifadelerin kullanilmamasi,
somut olarak teknik istek ve Ozelligin yazilmasi
esastir.

Teknik sartnamede, sayilar ile ifade edilen teknik
kriterlere tolerans verilebilir. Tolerans; “en az ...”,
“en fazla ... ..arasinda”, “+ .7, “en az .
araliginda”, “en fazla ... arahginda” sekillerinden
uygun olani secilerek verilir. Sartnamede gecen
sayisal  ozelligin  gerektirdigi  hassasiyeti
saglayacak miktar tespit edilerek  verilir.
Belirlenecek teknik kriterler verimliligi ve
fonksiyonelligi saglamaya yonelik olur.

Her bir bilesenin yer almasi istenen durumlarda en
son bilesenden once “ve” ifadesi, bilesenlerden
sadece birisi ile yetinilecegi durumlarda son
bilesenden dnce “veya” ifadesi kullanilmalidir.
Teknik sartnamelerde sayisal istek ve ozellikler
icin, rakam ile yazilan istek ve Ozelligin yanina
parantez icerisinde yazi ile sayr degeri yazilir.
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k)

D

Ondalikli sayilarda, ondalikli kismi ayirmak igin
virgiil (,) kullanilir. Rakam ve yaz1 ile yazilan say1
degeri arasinda ihtilaf halinde yazi ile yazilan
kistm gegerli olur.

Teknik sartnamelerde konu bagliklart ve alt
maddelerin siralamasi, say1 siralamasina gore
yapilir.

Teknik sartnamede yer alan istek ve ozellikler,
emir kipi ile yazilir.

Teknik  sartnamesi  hazirlanacak iriinlerden
beklenen performans, g¢alisma sartlari, kullanim
yeri ve amact acikca belirtilerek fonksiyonel
istekler yazilir. Kamu idaresinde mevcut {irliniin
birlikte kullanilacagi ekipmanlarin varlig halinde,
ilgili ekipmanlarla uyumlu caligmasi istegine de
yer verilir.

Teknik istekler belirtilirken bazi dokiimanlara atif
yapilmasi gerekiyorsa bu dokiimanlarin; ihtiyag
sahibi birim, tedarik birimi, ihale komisyonu,
muayene heyeti ve istekli/ytiklenici tarafindan
kolaylikla ve ¢ok zaman kaybetmeden temin
edilip okunabilecek kaynaklar olmasina ve bu
dokiiman/belgelerin teknik sartnameye yazilirken
giincel olmalarina dikkat edilir.

Teknik sartnameler, ihtiyag birimi ve gerektiginde
koordine kurulan birim personeli olmak {izere en
az iki (2) personel tarafindan hazirlandiktan sonra
hazirlayanlar ve ihtiyag biriminin harcama
yetkilisi tarafindan onay baglig1 altinda onaylanir.
Onaylayan yetkilinin adi, soyadi, unvant ve gorevi
belirtilmeli ve onaylayanin imzasimin istiinde
onay tarihi yazilmaldir.

m) Teknik sartnamelerde uluslararasi olgli birimleri

n)

0)

p)

sistemine uygun Ol¢ti birimleri kullanilir.

Teknik  sartnamelerde  miimkiin  oldugunca
kisaltma, sembol, vb. harfler ve isaretler
kullanilmaz; kullanilmast  gerekiyorsa yanlig
anlamalara mahal vermemek ig¢in bu kisaltma ve
semboller ile ifade edilmek istenen kisaltmalarin
actk sekli teknik sartnamelerin “Genel Hususlar”
bashigi altinda kisaltmalar boliimiinde alfabetik
siraya gore diizenlenir.

Teknik sartnamelerin her sayfasinin alt kismi
hazirlayanlar tarafindan paraf edilir.

Teknik sartnamelerin imza bloklarinin miimkiin
oldugunca ayri  bir sayfada olmamasina,
sartnamenin son bolimu ile aym sayfada
bulunmasina dikkat edilir. Ayri sayfada olmasi
halinde sayfanin iist tarafinda “............... l1g1nin
tarih ve sart.no:...... 53141 R - teknik
sartnamesinin imza sayfasidir.” ibaresi yer alir.
Teknik sartnamenin sonunda, sartnamenin kag
sayfa ve ka¢ maddeden ibaret oldugu yazilmalidir
Teknik sartnamelere numara verilmesi islemi




tedarik birimlerince gergeklestirilir.

MADDE 12 - (1) Yazihm ve/veya uriin gelistirmeye
dayal1 bilisim alimlarinda kamu idaresince hazirlanacak
olan teknik sartnamelerde yer alan “Genel Sartlar”
boltimii altinda zorunlu olarak asagidaki ibarelere yer
verilir:

a) Istekli, idareye sunacag teklif dosyasinda
kendisinin varsa alt yiiklenicilerin Kamu Bilisim
Faaliyet izin Belgesi’ni bulundurur.

b) istekli, proje ile ilgili faaliyetlerinin tamimlandig
proje takvimini teklifle birlikte idareye sunacaktir.

c¢) Istekli, proje kapsaminda g¢alisacak personelin
varsa alt yiiklenici personellerinin Milli Savunma
Bakanligindan alinacak sahis giivenlik belgelerini
teklifle birlikte idareye sunacaktir.

¢) Yiiklenici, ¢alisgma sirasinda kendisine verilen
higbir bilgiyi ve belgeyi idarenin izni olmaksizin
ictincli kisi ve kurumlara aciklamayacagini ve
vermeyecegini, idarenin iznini almasi halinde ise
ictincti taraflarin da bu sartlara uyacaklarini
saglamay1 kabul ve taahhiit edecektir. Yiklenici,
sozlesme siiresince ve sOzlesme sona erdikten
sonra idareye ait her tuirlii bilginin korunmasindan
ve 5 (bes) il siire boyunca saklanmasindan
sorumludur. Bu kapsamda idare ile yuklenici
arasinda varsa alt yiiklenicileri de kapsayacak
sekilde gizlilik taahhtidii imzalanacaktir.

d) Yiiklenici, bu teknik sartname ile tanimlanan
tirliniin ~ gereksinim  analizini, tasarlanmasini,
gelistirilmesini, entegrasyonunu, testlerini,
teslimatini, e@itim hizmetlerini ve garanti
sartlarin1  yerine getirmek amaciyla yapilmasi
gereken her turlii proje faaliyetini yiirtitmekten
sorumlu oldugunu taahhtit eder.

e) Yiiklenici,  projenin  planlanan  zamanda
yiiriitiilebilmesinin ~ yaninda teknik  sartname
maddelerini karsilamasi icin gelistirme, teslimat,
tedarik, egitim, risk, kalite gilivence ve
konfigiirasyon yonetimini de kapsayacak sekilde
bir proje yonetim organizasyonu kuracak ve bu
kapsamda Proje YOnetim Plani’ni sozlesme
imzalandig tarihte idareye sunacaktir.

f) Proje Yonetim Plani agagidaki hususlart igermek
zorundadir:

1) Proje gorevlerini ve bu gorevleri igeren is
paketlerini igeren proje uygulama takvimi.
2) Analiz, tasarim, gelistirme, tedarik,




g)

h)

entegrasyon ve test dahil olmak tizere tiim
proje faaliyetleri kapsaminda faaliyetlerin
detaylari,  sorumlulari,  ¢iktilari  ve
harcanacak is giicii plani.

3) Proje yoneticisinin gorevleri ve
sorumluluklari.

4) Uygulanacak proje yasam dongtisii modeli
ve kullanilacak proje yonetimi, raporlama,
gelistirme ve test vb araglart ve yontemleri.

5) Projenin yonetim, teknik, takvim, kalite ile
ilgili konulardaki kontrolleri kapsaminda
planlanan yonetimsel ve teknik toplantilart.

6) Egitim plani.

7) Idare tarafindan hazirlanan Dokiiman Veri
Istek Listesi dogrultusunda teslim edilecek
dokiiman listesi.

Yiiklenici, Proje Yonetim Plani’min ISO/IEC
15504 Seviye 2 veya CMMI Seviye 3 gereklerine
uygun olarak hazirlandigini idareye taahhiit eder.
Yiuklenici, proje faaliyetlerinin yiiriitilmesi ve
desteklenmesi i¢in gerekli olan her tiirlii kaynak
ve insan giliciinii temin edecek olup sozlesmenin
imzalanmasini miiteakip bes is glini iginde bir
proje yoneticisi atayacaktir. Proje yoneticisinin
seciminde asgari 2 yil benzer proje yOnetimi
tecriibesi aranir.

Proje yoneticisi, Proje Takvimi’nin tamamlanma
asamalarin1 gOsteren gilincellemeleri s6zlesmenin
imzalanmasini miiteakiben proje stiresinin her
ceyrek doneminde Proje Ilerleme/Gelisme Raporu
olarak idareye iletecektir. Proje yoneticisi
diizenleyecegi raporda; bir Onceki donemde

yapilan proje faaliyetlerine, is
paketleri/konfiglirasyon ~ Ogeleri  tamamlanma
durumlarina, yapilan kalite glivence

denetimlerine, test kapsaminda olusturulan hata
kayitlarina, ihtiyag duyulan diizeltici faaliyet
taleplerine, risklere ve bir sonraki donem
yapilacak faaliyetlere iligkin bilgilere yer
vermekle ytikiimliidiir.

Yiklenici, proje kapsaminda yuritilen islere
iliskin ~ risklerin ~ tanimlanmasini,  risklerin
derecelerinin  belirlenmesini ve risklere Kkarsi
alinacak risk yanit stratejisini igeren Risk Yonetim
Plani’n1 hazirlayarak sozlesmenin imzalandigi
tarthten en ge¢ bir ay i¢inde idareye sunarak
onaylatir. Proje riskleri, proje yoneticisi tarafindan
proje stiresinin her ¢eyrek doneminde giincellenir
ve idareye sunulur. Isin yiiriitiilmesi sirasinda
belirlenen acil ve 6nemli riskler, stz konusu siire
beklenmeden proje yoneticisi tarafindan ivedilikle
idareye bildirilir.

Yiuklenici, teslim edecegi Urlinlere yonelik
gerceklestirecegi ~ ve  idarece  onaylanmig




sistem/yazilim/donanim/arayiiz ~ gereksinimlerini

dogrulayacag kalifikasyon testlerini, entegrasyon

testlerini, sistem/kabul testlerini i¢ceren dogrulama
ve gecerleme faaliyetlerini tanimlamaya yonelik

Test ve Degerlendirme Plani’ni hazirlayacak ve

idarenin belirledigi tarihe uygun olarak idarenin

onayina sunacaktir.

j) Yiklenici, her bir testten once
sistem/yazilim/donamim/arayiiz ~ gereksinimlerini
karsilayacak testleri Test ve Degerlendirme
Plani’na gore hazirlanan ve idarece onaylanan
Test Prosediirii  Dokiimani’na uygun olarak
yiiriitecektir.

k) Yiiklenici, isin gizlilik sinifinda belirtilen seviyeye
gore;

1) Cok gizli ve gizli sinifi kapsamindaki
alimlara iliskin olarak TSE tarafindan
lisanslanmig laboratuvarlarda yapilacak
test sonucu alinacak asgari Ortak
Kriterler Seviye 2 olmak sartiyla
seviyesi idarece belirlenecek Ortak
Kriterler Belgesi’ni,

2) Ozel — hizmete dzel — tasnif digt sinifi
kapsamindaki alimlara iliskin TSE K
505 Belgesi’ni,

muayene ve kabul asamasinda idareye sunmakla

yiikiimluidiir.

1) Idare yiiklenicinin gelistirdigi tiriine iliskin kaynak
kodlarinin  teknik  sartname ve  glivenlik
gereksinimlerini  kargiladigini  tespit  etmek
amactyla yiiklenicinin saglayacag kontrolli
ortamda ve gizlilik ¢ergevesinde kamu idaresince
incelenmesine izin verecektir.

m) Yiiklenici, proje  kapsaminda  gelistirecegi
yazilimlar i¢in garanti siiresince yilda bir kere
olmak iizere Kamu Bilisim Faaliyet Izin
Belgesi’'ne sahip gercek ve/veya tiizel Kkisilere
kaynak kod analizi ¢aligmasi yaptiracaktir.
Calisma sonucu tespit edilen agikliklar yiiklenici
tarafindan giderilecektir.

n) Yiiklenici, iirliniin garanti siiresince idareye teslim
ettigi driinlerin kendi gelistirdigi kisimlarinda,
idare tarafindan tespit edilen yiiksek ve/veya kritik
giivenlik zafiyetlerini gidermeyi taahhiit eder.

(2) Hazir iiriin alimlarinda idarece hazirlanacak olan
teknik sartnamelerde yer alan “Genel Sartlar” bolimi
altinda zorunlu olarak asagidaki ibarelere yer verilir:

a) Yiiklenici, gizlilik sinifi fark etmeksizin alima
konu iriine iliskin asgari “Ortak Kriterler
Seviye 2”7 olmak sartiyla seviyesi idarece
belirlenecek Ortak Kriterler belgesini iiriin
kabul asamasinda idareye sunmakla
yiikiimliidiir.

b) Yiiklenici, idareye teslim ettifi rlinlerin




garanti sliresi boyunca idare tarafindan tespit

edilen giivenlik zafiyetlerini gidermeyi taahhiit

eder.

(3) Yazilim giivenlik test islemleri, yazilim Kalite
test islemleri, sistem giivenlik testi islemleri, bilisim
sistemleri kurulum ve bakim hizmetleri ve bilisim
danigmanligr hizmetleri alimlarinda idarece hazirlanacak
olan teknik sartnamelerde yer alan “Genel Sartlar”
boliimii altinda zorunlu olarak asagidaki ibarelere yer
verilir:

a) Istekli, idareye sunacag teklif dosyasinda
kendisinin varsa alt yiklenicilerin Kamu
Bilisim Faaliyet izin Belgesi’ni bulundurur.

b) istekli, proje ile ilgili faaliyetlerinin
tanimlandigr  proje  takvimini  teklifle
birlikte idareye sunacaktir.

c) lIstekli, proje kapsaminda calisacak
personelin varsa alt yiiklenici
personellerinin Milli Savunma
Bakanligindan alinacak sahis giivenlik
belgelerini  teklifle  birlikte  idareye
sunacaktir.

MADDE 13 - (1) Bakanlikga belirlenen donanim
birimlerinin alimlarinda kamu idaresince zorunlu olarak
kullanilacak teknik sartnameler her yilin Ocak ayinin ilk
haftasinda Bakanlik tarafindan giincellenerek yayimlanir.

MADDE 14 - (1) Yonetmelik yayimi tarihinde
yiiriirliige girer.

MADDE 15 — (1) Bu yonetmelik hukiimlerini Sanayi
ve Teknoloji Bakani yiirtitir.




